RMCHEMICALS S&L

POLITICAS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES
RM CHEMICALS S&L S.A.S.
OBJETIVO

Por medio del presente manual se da cumplimiento a lo previsto en el literal k) del
articulo 17 de la Ley 1581 de 2012, que regula los deberes que asisten a los
responsables del tratamiento de datos personales, dentro de los cuales se encuentra el
de adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.

Asi mismo tiene la finalidad de regular los procedimientos de recoleccién, manejo y
tratamiento de los datos de caracter personal que realiza RM CHEMICALS S&L S.A.S.
a fin de garantizar y proteger el derecho fundamental de habeas data en el marco de lo
establecido en la misma ley.

1. GENERALIDADES

Este manual fue elaborado teniendo en cuenta las disposiciones contenidas en la Ley
1581 de 2012 Por la cual se dictan las disposiciones generales para la proteccion de

datos personales" y el Decreto 1377 de 2013 "Por el cual se reglamenta parcialmente la
Ley 1581 de 2012".

A lo largo de nuestra trayectoria comercial, RM CHEMICALS S&L S.A.S. ha conservado
algunos de los datos personales de nuestros empleados, clientes, proveedores,
interesados en nuestros productos, colaboradores, aliados estratégicos, entre otros, en
nuestras bases de datos. Con ocasion a la legislacién vigente sobre la proteccién de
datos personales y, con el fin de prestar una mejor atencién y conservar un historial, RM
CHEMICALS S&L S.A.S. informa a continuacion los términos y condiciones de
tratamiento y administracion de los datos personales, su politica de tratamiento de datos,
asi como los procedimientos establecidos para que los titulares de los datos puedan
ejercer los derechos establecidos bajo las leyes de proteccién de datos personales.

El “titular del dato” al aceptar los Términos y Condiciones de RM CHEMICALS S&L
S.A.S. esta aceptando expresamente la siguiente Politica y genera una autorizacion
expresa para la utilizacion de sus datos conforme a lo aqui expuesto.

Los presentes términos y condiciones aplican para cualquier registro de datos
personales realizado en forma presencial, telefénica y/o virtual para la vinculacion a
cualquier producto, servicio o beneficio de RM CHEMICALS S&L S.A.S. El titular del
dato registra o entrega su informacion de manera libre y voluntaria y reconoce que ha
leido y aceptado expresamente los presentes términos y condiciones.
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2. AMBITO DE RESPONSABILIDADES

En este sentido, se informa que el responsable del tratamiento de sus datos personales
sera RM CHEMICALS S&L S.A.S. identificado con Nit: 901.000.237-7 con sede principal
en la carrera 49 A 98 A Sur 228 en la ciudad de La Estrella, Antioquia, Portal
Web www.rmchemicals.co, Teléfono 4) 6042811 y Correo
Electrénico info@rmchemicals.co.

Actualmente los datos personales captados se almacenan en la respectiva base de
datos cuya seguridad y politicas de acceso se encuentran exclusivamente a disposicion
del personal autorizado (Gerente, Lider del SGI, Coordinadora Administrativa y
Contable). Ademés, se cuenta con procedimientos internos de seguridad de la
informacién y protocolos de acceso y administracion de las bases de datos para evitar
vulneracién de la informacion depositada. No obstante, RM CHEMICALS S&L S.A.S. se
exonera de manipulaciones ilicitas de terceros, fallas técnicas o tecnolégicas, que se
encuentren por fuera de su @mbito de proteccioén.

Con el fin de mantener los lazos y comunicacion con los clientes, proveedores,
interesados en productos y servicios y colaboradores, los datos recolectados nos
serviran:

a) Para el ejercicio del objeto social y realizar las gestiones necesarias para dar
cumplimiento a las obligaciones inherentes a los productos ofrecidos.

b) Para evaluar la calidad de nuestros productos y servicio mediante encuestas.

c) Realizar actividades de facturacion, cotizaciones, consultas, verificacién, control,
prevencion de fraudes asi como cualquier otra actividad relacionada con la
comercializaciéon de nuestros productos.

Al final del presente documento, se encuentra el Manual de Tratamiento y Proteccion de
Datos Personales de RM CHEMICALS S&L S.A.S. Para su consulta.

Esta Politica de Tratamiento es de obligatorio y estricto cumplimiento para RM
CHEMICALS S&L S.A.S., como Responsable del Tratamientos de sus datos, asi como
todos los terceros que obran en nombre de la empresa, o0 que sin actuar en nombre de
la empresa, igual tratan sus datos personales por disposicion de ésta. Tanto el
Responsable como cualquier tercero, estan en la disposicion, de observar y respetar
estas politicas, en cumplimiento de sus funciones y/o actividades aun después de
terminar los vinculos legales, comerciales, o de cualquier tipo con RM CHEMICALS S&L
S.A.S., De igual manera, deben guardar estricta confidencialidad en relacion con la
informacion tratada.
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Las personas a quienes se les puede suministrar la informacion, segun las condiciones
establecidas en la presente ley son: a) A los Titulares o sus representantes legales; b)
A las entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial; c) A los terceros autorizados por el Titular o por la ley. Cuando la solicitud
sea formulada por una persona distinta del Titular y no se acredite su representacion
con él, se tendra por no presentada.

El tratamientos de los datos a nivel de: acceso, correccion, supresion y/o actualizacion;
se hara en forma personal o directa 0 en su caso enviando una comunicacion escrita a
correo electronico del titular para con ello tener la autorizacion sobre dicha manipulacion.

3. SEGURIDAD DE LA INFORMACION.

RM CHEMICALS S&L S.A.S. se compromete a velar por el manejo y uso correcto,
respecto al tratamiento de los datos personales de todas aquellas personas con las
cuales se tenga algun contacto, evitando el acceso no autorizado a terceros que permita
conocer, vulnerar, modificar, divulgar y/o destruir la informacién que reposa en nuestras
bases de datos.

4. RECOLECCION Y ALMACENAMIENTO DE SUS DATOS PERSONALES.

RM CHEMICALS S&L S.A.S. solicitara los datos necesarios para la prestacion del
servicio e interaccion con sus usuarios asi como aquella requerida por el gobierno para
el proceso de facturacién y pago. En algunos casos, podra solicitar informacion adicional
y sensible la cual sera de libre y voluntaria entrega por parte los titulares de la
informacién

Se ha informado a los interesados que una vez suministrados sus datos personales, de
manera voluntaria y libre que los mismos serdn almacenados en la base de datos
pertinente de acuerdo a la necesidad y el fin para el cual fueron recolectados. Estas
mismas bases de datos, serdn manipuladas solamente por el personal autorizado
manejando un estricto control y/o proteccién de estas.

5. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES.

Se le informa al titular del dato, los derechos que las leyes sobre proteccion de datos
personales le ofrecen y que a continuacion se enlistan:

= Conocer, actualizar y rectificar sus datos personales frente a los Responsables
del Tratamiento o Encargados del Tratamiento.
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= Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012.

= Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

= Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen.

= Revocar la autorizacion y/o solicitar la supresién del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresién procedera cuando la Superintendencia
de Industria y Comercio haya determinado que en el Tratamiento el Responsable
o Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion.

= Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

= Segun el articulo 20, del Decreto Numero 1377 de 2013 por el cual se reglamenta
parcialmente la Ley 1581 de 2012, relacionado con la Legitimacion para el
ejercicio de los derechos del Titular, podran ejercerse por las siguientes
personas:

Por el Titular, quien debera acreditar su identidad en forma suficiente
por los distintos medios que le ponga a disposicion el responsable.

Por el representante y/o apoderado del Titular, previa acreditacion de
la representacion o apoderamiento.

6. SOBRE LA AUTORIZACION DEL TRATAMIENTO DE LOS DATOS PERSONALES

Segun el Articulo 5, del Decreto 1377 de 2013 por el cual se reglamenta parcialmente
la Ley 1581 de 2012, RM CHEMICALS S&L S.A.S., adoptard procedimientos para
solicitar, a mas tardar, en el momento de la recoleccién de sus datos, la autorizacién del
Titular para el Tratamiento de los mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades especificas del Tratamiento para las cuales
se obtiene el consentimiento.

7. MODIFICACIONES A LA POLITICA DE TRATAMIENTO DE LOS DATOS
PERSONALES Y AL AVISO DE PRIVACIDAD
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RM CHEMICALS S&L S.A.S., se reserva el derecho de modificar, en cualquier
momento, de manera unilateral, su Politica de Tratamiento de datos personales y/o el
Aviso de Privacidad. Cualquier cambio sustancial sera publicado y anunciado a través
de su pagina Web www.rmchemicals.co Ademads, conservara las versiones
anteriores.

El uso continuo de los servicios 0 no desvinculacion de los mismos por el titular del dato
después de la notificacién de la nueva politica constituye la aceptacion de la misma.

8. REVELACION DE LA INFORMACION

El titular del dato, con la aceptacion de esta Politica declara conocer que RM
CHEMICALS S&L S.A.S., puede suministrar esta informacion a las empresas vinculadas
o del mismo grupo empresarial y a las entidades judiciales o administrativas y demas
entes del Estado que, en ejercicio de sus funciones, soliciten esta informacion.
Igualmente acepta que podran ser objeto de procesos de auditoria interna o de auditoria
externa por parte de empresas encargadas de este tipo de control. Lo anterior, sujeto a
la confidencialidad de la informacion.

9. ATENCION DE CONSULTAS Y RECLAMOS

En cualquier momento, el titular podra solicitar a RM CHEMICALS S&L S.A.S., como
responsable de los datos personales, que le proporcione informacién sobre los mismos,
realizar una actualizacién, rectificacion, correccion, inclusién o exclusion de la base de
datos.

Para la recepcion de consultas, reclamos, quejas sobre el tratamiento de sus datos
personales o para el ejercicio de los derechos como usuario o cliente, podra
comunicarse con RM CHEMICALS S&L S.AS. al correo
electrénico info@rmchemicals.co, o radicar su consulta o reclamo de forma escrita a
nuestra direccion.

El Titular podra consultar de forma gratuita sus datos personales: al menos una vez
cada mes calendario y cada vez que existan modificaciones sustanciales de las Politicas
de Tratamiento de la informacibn que motiven nuevas consultas.

RM CHEMICALS S&L S.A.S. dara respuesta al peticionario dentro de los términos
establecidos por la Ley 1581 de 2012 para el caso de consultas y reclamos,
respectivamente; para el efecto, la solicitud debe contener todos los datos necesarios y
aplicables al derecho de peticion para garantizar la oportuna y efectiva respuesta.
Ademds, deberd contener la descripcion clara y precisa de los datos personales
respecto de los cuales el titular busca ejercer alguno de los derechos.
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RM CHEMICALS S&L S.A.S. como Responsable del Tratamiento de sus Datos
Personales debera conservar el modelo del Aviso de Privacidad que utilicen para cumplir
con el deber que tienen de dar a conocer a los Titulares la existencia de politicas del
Tratamiento de la informacion y la forma de acceder a las mismas, mientras se traten
datos personales conforme al mismo y perduren las obligaciones que de este se deriven.

10. VIGENCIA DE LA AUTORIZACION DE TRATAMIENTO DE DATOS
PERSONALES

El Titular del dato acepta y reconoce que esta autorizacion estara vigente a partir del
momento en que la acepto, o se presuma su aceptacion y durante el tiempo en que RM
CHEMICALS S&L S.AS. ejerza las actividades propias de su objeto social.

11. VIGENCIA DE LA POLITICAS DE TRATAMIENTO DE DATOS PERSONALES
La vigencia de la Politica de Tratamiento de la informacién empieza a regir a partir del

18 de Enero de 2016 y el periodo de vigencia de las bases de datos es indefinido y
estara publicada en la Pagina Web.
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PROCEDIMIENTOS INTERNOS DE SEGURIDAD DE MANEJO DE LA
INFORMACION DEL RM CHEMICALS S&L S.A.S.

Informacion Personal

Es definida como cualquier informacién respecto de una persona, que no es de publico
acceso 0 que puede obtenerse sin reserva alguna.

Dato personal

Se entiende como cualquier informacién vinculada o que pueda asociarse a una o varias
personas determinadas o determinables. El hecho de ser asegurado, el numero del
documento de identificacion, teléfonos, direcciones, informacion financiera y estado de
salud son algunos datos personales.

Limitacion de acceso interno.

El contenido de los archivos relativos a la informacion de los clientes, proveedores,
empleados, colaboradores, entre otros no pueden ser discutidos o comentados con
comparieros de trabajo o familiares o personas que no requieran esa informacién o no
tengan derecho a conocerla.

Control de la reproduccién y destruccion de documentos.

Los archivos que contengan datos personales de los clientes, proveedores, empleados,
colaboradores, entre otros que sean objeto de reproduccion o impresion, deberan
retirarse del lugar de reproduccion de manera inmediata evitando que otras personas
puedan tener acceso a ellos. Los mismos archivos en caso de tener que ser
desechados, seran destruidos manual o mecanicamente de forma tal que se evite el
acceso a la informacion que ellos contienen.

Politica de escritorio limpio.

Los documentos con informacion personal de los clientes, proveedores, empleados,
colaboradores, entre otros solamente se colocan en los escritorios mientras el empleado
esta trabajando en ellos; cuando el empleado termine con ellos, o se levante, o se va al
final del dia, debe guardar los documentos en gabinete bajo llave. Cuando otra persona
se acerca a hablar con el empleado, se debe dar vuelta la hoja.

Politica de bloqueo de pantalla.

Cuando el empleado que maneje datos personales de clientes se levante de su
escritorio, alguien se acerque a su escritorio, o se retire al final del dia, debe dar
CTRL+ALT+DELETE y seleccionar bloquear pantalla o apagar el computador.
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Declaracion de privacidad al pie de los correos electronicos.

Los correos electrénicos de los empleados del RM CHEMICALS S&L S.A.S. deben
incluir una nota que aparezca automaticamente que indique que cualquier informacion
contenida en el mismo tiene caracter privilegiado y confidencial. (Si bien este tipo de
informacion no tiene en todos los casos proteccion legal, se incluye a modo preventivo).

Proteccion de informacion confidencial en Recepcion.

Cuando se recibe informacion confidencial en la Recepcion de la empresa, se debe
adjuntarle una portada, para que tal informacién no pueda ser vista por personas que
se acercan a Recepcion.

Revelacion de informacion.

Esta prohibida la revelacion de datos personales para objetivos diferentes a la actividad
de la empresa (ya descritos en este mismo documento en el ambito de
responsabilidades), excepto cuando el titular de dichos datos lo autorice.

Procedimiento para solicitar cambios, actualizacibn o supresion de informacion
personal.

Las personas tienen derecho a conocer sus datos personales. Para ello, pueden:

1) Inspeccionarlos en forma gratuita en la empresa en Copacabana (previa validacién
de la identificacion del solicitante.

2) Consultar via telefonica o por escrito tanto el contenido de sus datos personales como
evidencia de la autorizacion dada para su tratamiento, asi como ser informado del uso
que RM CHEMICALS S&L S.A.S le ha dado a sus datos personales.

Consulta telefénica:

Se daré tramite a la solicitud de conocimiento de los datos cuando ella se reciba via
telefonica siempre que se valide la identificacion de quien la solicita a través de la
formulacion de preguntas como podrian ser la fecha exacta del nacimiento o la fecha de
expedicion del documento de identidad. Debe quedar constancia escrita de haberse
adelantado este procedimiento.

Consulta presentada por escrito:

Se dard tramite a la solicitud por escrito siempre que la misma sea recibida i)
directamente en nuestra empresa o ii) enviada desde la direccion de correo electrénico
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Recibida la solicitud, RM CHEMICALS S&L S.A.S. contara con tres (3) dias habiles
contados desde la fecha de la peticion para darle respuesta. De no ser posible, se
debera informar al solicitante las razones y se indicard que en un término maximo de
cinco (5) dias habiles contados desde la fecha de vencimiento del primer término, se
atendera la consulta.

La copia de la autorizacion para el tratamiento de datos personales se entregara,
excepto en aquellos casos en los que la ley exceptie contar con dicha autorizacion
como requisito para el tratamiento de los datos personales. No se requiere de
autorizacion cuando los datos estan incorporados en el registro civil de las personas, en
el certificado de existencia y representacion legal de la entidad, sean datos publicos,
datos requeridos por autoridad o entidad publica o administrativa en el ejercicio de sus
funciones o por orden judicial, en casos de urgencia médica manifiesta o sanitaria o
cuando los datos vayan a ser utilizados para fines estadisticos, histéricos o cientificos
conforme la autorizacion legal para esos efectos.

3) Solicitar la actualizacion o rectificacion de sus datos personales.

Personas que pueden solicitar cambios, actualizacién o supresion de informacién
personal.

Para el ejercicio de los derechos sobre los datos personales, la solicitud puede ser
presentada por las siguientes personas:

1. Los clientes, proveedores, empleados, colaboradores.

2. Un apoderado especial autorizado para ello. En este caso, el poder debe contar con
nota de presentacion personal del Representante Legal. RM CHEMICALS S&L S.A.S.
debe contar con un archivo de las autorizaciones firmadas por tomador, asegurado,
proveedor, empleado o intermediario y revisarlo previo a revelar informacion personal a
terceras personas.

Procedimiento ante un potencial evento de fuga de informacion de datos personales.

Para efectos de este documento se entendera como un potencial evento de fuga de
informacién como cualquier incidente de adquisicion, uso o revelacién de informacién
personal de clientes, no autorizada y que comprometa la seguridad, integridad y
confidencialidad de esa informacion, creando un riesgo para nuestros usuarios.

Por ejemplo:

* Un empleado que accede a la informacion por fuera del ejercicio de sus funciones
laborales.
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* La pérdida o hurto de un computador que contenga informacién personal no
encriptada.

* Informacion personal enviada por error a un fax o direccion de correo.

Cualquier potencial evento de fuga de informacion debera ser reportado al jefe inmediato
inmediatamente y en todo caso en un maximo de dos dias habiles contados desde la
fecha del descubrimiento de los hechos. Si la fuga involucra una situacion de pérdida o
hurto de un computador, debera igualmente ser reportada a la Administracion para que
determine el procedimiento a seguir para la solucion de dicho impase.

Capacitacién del personal.

RM CHEMICALS S&L S.A.S. capacitara a su personal por lo menos una vez cada afio,
respecto del contenido de este documento en aras de garantizar la seguridad,
confidencialidad, veracidad e integridad de los datos personales de sus clientes.

Cada capacitacion contard con un listado de los asistentes asi como del contenido
programatico de las mismas.



